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Vazeni ¢tenari,

Ufad pro technickou normalizaci, metrologii a statni zku$ebnictvi vydava
elektronické publikace v edici nazvané ,Sborniky technické harmonizace
UNMZ". Cilem této edice je pFiblizit technické vefejnosti principy a procedury
technické legislativy zavadéné v souladu s harmoniza¢nimi procesy v Evropské
unii (EV) i v Ceské republice.

Obsah sborniku ,,Pokyny ke stanoveni urovné zabezpeceni objektt a provo-
zoven proti kradezim vloupanim podle evropskych norem” poskytuje spolec-
na pravidla pro aplikaci mechanickych zabran a poplachovych systémd, ktera
by méla umoznit optimalizovat zabezpeceni majetku.

Sbornik je vydavan v tisténé formé jako doprovodna publikace konferen-
ce s nazvem ,Prevence kriminality ve vystavbé”, ktera se kona v ramci jubi-
lejniho 20. ro¢niku mezinadrodniho veletrhu zabezpeceni a pozarni ochrany
~PRAGOALARM 2013”. Obsahem konference jsou odborné prezentace vzta-
hujici se k vyuziti technickych norem pro prevenci kriminality pfi vystavbé
budov a jejich aplikace do bézného Zivota.

Edice ,Sbornik(” je umisténa na webovych strankach Ufadu (http:/www.
unmz.cz/urad/sborniky-technicke-harmonizace). Véfim, ze naleznete v téch-
to publikacich uzite¢ny zdroj informaci a pomocnika ve Vasi praci.

Vase podnéty vedouci k daldimu zkvalitnéni této ¢innosti UNMZ s povdékem

uvitame.
ﬁn Holecek

predseda UNMZ
Praha, 2013
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1 UvoD

Uc¢elem pokynu je poskytnout pfehled o mechanickém zabezpeceni, po-
plachovych zabezpecovacich a tisnovych systémech a jejich optimalni kom-
binaci pfi ochrané majetku, osob a zdravi. Spole¢na pravidla pro aplika-
¢i mechanickych zabran a poplachovych systémd umozni optimalizovat
zabezpeleni majetku pro konkrétni rizika nebo posoudit uroven konkrét-
niho zabezpeceni, pfipadné stanoveni pozadavku na zabezpeceni objektu.
Urovné zabezpeceni jsou zpracovany s vyuzitim CSN P CEN/TS P 14383-3,
CSN P CEN/TS P 14383-4.

2 UROVNE ZABEZPECENI

V souladu s CSN P CEN/TS 14383-3 je definovano 5 urovni zabezpeceni pro
jednotlivé urovneé rizika.

Tabulka 1 - Uroven rizika a zpisoby zabezpeéeni

Uroven - . . _
. Uroven rizika Preventivni opatreni
zabezpeceni
1 velmi nizké | Jednoduché mechanické zabezpeceni
2 nizké Zvysené mechanické zabezpeceni
3 stfedni ZvySené mechanické zabezpeceni a minimalni
elektronické zabezpeceni
4 vysoké Rozsdhlé mechanické zabezpeceni a stfedni
elektronické zabezpeceni
5 velmi vysoké | Rozsahlé mechanické zabezpeceni a vysoké

elektronické zabezpeceni

Urovné zabezpeceni jsou vztazeny k odolnosti jednotlivych zabezpecovacich
prostfedk( a predpokladané hodnoté zni¢eného anebo zcizeného majetku.
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* Zakladni pozadavek

** Doporuceni ke zvy$eni Urovné zabezpeceni
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POZNAMKA 1
V nékterych pfipadech muze byt vyhodnéjsi dosahnout pozadované urovné
zabezpeceni kombinaci vice vyrobkd nizsi urovné.

POZNAMKA 2

PoZzadavky na odolnost mechanickych zabran lze snizit v pfipadech, kdy je
smluvné zarucen dojezdovy Cas zasahové jednotky bezpecnostni sluzby dri-
ve, nez mohou byt mechanické zabrany prfekonany (viz tabulka 3).

Urover zabezpeceni se stupném zabezpeceni 4 se stanovuje individualné.

Jsou-li okenice pouzity ve spojeni s bezpecnostnimi okny nebo dvermi, mize
byt tfida odolnosti snizena.

Pro visaci zamky a petlice jsou stanoveny zdakladni pozadavky v CSN EN
12320 a tabulce 2 nejsou zahrnuty. Lze je vSak pro zajisténi otvorovych vyplni
(okenice, mfize atd.) pouzit za shodnych podminek, jak je uvedeno pro jed-
notlivé urovné zabezpeceni.

U cylindrickych vlozek v¢etné visacich zamkd s cylindrickou vlozkou je vhodné
rozsifit pozadavky o ovéreni odolnosti proti napadeni Bump Key metodou.
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3 CHARAKTERISTIKY BEZPECNOSTNICH TRiD MECHANICKYCH
ZABRANNYCH SYSTEMU

Tabulka 3 - Cas napadeni

Bezpecnostni

trida RC/cas Predpokladané metody a pokusy o vloupani
napadeni

Prilezitostny zlodéj se pokousi o vloupdni s pouzitim malého
RC1 jednoduchého naradi a fyzickym nasilim, napf. kopanim, narazenim
ramenem, zdvihdnim, vytrhavanim. Zlodéj nema Zzadné zvlastni
Neaplikuje se znalosti o Urovni odolnosti mechanickych zabrannych systému (MZS),
ma malo c¢asu a snazi se nezpUsobit hluk.

RC 2 Prilezitostny zlodéj se navic pokousi o vloupdni s pouzitim
jednoduchého naradi a fyzickym nasilim. Ma malé znalosti o Urovni
3 min odolnosti MZS, ma malo c¢asu a snazi se nezpusobit hluk.
Zlodéj se pokousi prekonat MZS pfi pouziti pacidla délky 710 mm
RC3 a dalsiho Sroubovaku, ru¢niho naradi, jako malé kladivko, dulciky
a mechanickd rucni vrtacka. Zlodéj ma urcité povédomi o systému
5 min uzavéru a s timto naradim je schopen téchto znalosti vyuzit. Pfi pouziti

pacidla délka 710 mm lze aplikovat zvysené fyzické nasili.

Zkudeny zlodéj pouziva navic zamecnické kladivo, sekeru, dlata,

et sekace, prenosnou akumuldtorovou vrtacku atd. Toto dalsi naradi
10 min umoznuje zlodéji rozsifit pocet zpUsobl napadeni, pfipadné jejich
kombinace - vrtani, sekani, paceni, atd. Problém hluku zlodéj neresi.
RC5 Velmi zku$eny zlodéj pouziva navic jednoru¢ni elektrické naradi napf.
uhlovou brusku do prdmeéru kotouce 125 mm, pfimocarou pilu atd.

15 min Neznepokojuje se hlukem.
RC6 Velmi zkuseny zlodéj pouziva navic dvourudni elektrické naradi napf.
uhlovou brusku do prdmeéru kotouce 230 mm, pfimocarou pilu atd.

20 min Neznepokojuje se hlukem.
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4 ROZSAH STREZENi OBJEKTU POPLACHOVYM ZABEZPECOVACIM
SYSTEMEM

Doporucené urovné stifezeni pro nejcastéjsi zplsoby naruseni jsou stanoveny
v tabulce 4.

Tabulka 4 - Urovné stiezeni

Vzit v ivahu Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvere (0] ) O+P O+P
Okna ) O+P O+P
Ostatni otvory 0] O+P O+P
Stény P
Stropy nebo stiechy P
Podlahy P
Mistnosti T* T* T* T*
Predmét (vysoké riziko) S S
Kli¢:

O = otevieni

P = pranik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu
o naruseni)

S = objekt, vyZadujici zvlastni pozornost

T = past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

* Bezpecnostni doporuceni (nad ramec CSN CLC/TS 50131-7) pro videchny stupné je mozné pouzit
prostorova cidla stupné zabezpeceni 3 (s antimaskingem).

POZNAMKA
Tabulku nelze chapat jako vylerpavajici prehled moznych zptsobU naruseni.
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5 POZADAVKY NA HLASENi POPLACHU Z POPLACHOVEHO
ZABEZPECOVACIHO SYSTEMU

Z hlediska navrhu stupné zabezpeceni jsou zde uvedeny nejobvyklejsi zplso-
by hlaseni poplachu. Pozornost je vénovana tomu co mlze dodavatel popla-
chového systému ovlivnit tedy hlasicimu zafizeni (siréné) a intervalu hlaseni
udalosti z ustfredny poplachovym pfenosovym systémem v jednotlivych stup-
nich zabezpeceni podle CSN EN 50131-1 ed. 2. Prostfedky hlaseni mohou
byt doplnény dalSimi prostfedky, napf. sirénou se sitovym napajenim nebo
zamlzovacim zafizenim, za predpokladu, ze tyto neovlivni spravnou cinnost
zakladnich prostfedkl zabezpecleni. Detailné jsou pozadavky na prenosové
cesty uvedeny v CSN EN 50136-1 piedevsim z pohledu doby pfenosu, inter-
valu hlaseni, dostupnosti sité a ochrany proti zdméné vysilace. Norma uvadi
také pozadavky na poplachové prenosové systémy s dualni cestou.

V CSN EN 50518-2 jsou uvedeny pozadavky na kontrolu komunika¢ni cesty
ze strany poplachového prijimaciho centra.

Tabulka 5 — Pozadavky na hlasici zafizeni

Stupen f i u o . L
L Hlasici zafizeni/ pfenosovy systém
zabezpeceni

1 Nezdvisle napdjena siréna

2 Pfenosovy systém s intervalem kontrolnich hlaseni 30 min

. Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 3 min
Doplnkovy prenosovy systém s intervalem kontrolnich hlaseni 30 min
Hlavni pfenosovy systém s intervalem hlaseni 90 s
+ Doplnkovy prenosovy systém s intervalem hlaseni 3 min

q

nebo

Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 20 s
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6 DOPORUCENE UROVNE ZABEZPECENI

Doporucené urovné zabezpeleni bytd obchodnich a administrativnich
budov.

Tabulka 6 — Doporucené urovné zabezpeceni

UROVEN ZABEZPECENI  1°= nejnizsi / 5 = nejvysi riziko ‘ 2 ‘ 3 ‘ 4 ‘ 5

A

Alkaloidy: kokain, morfin (skladovani a vyroba)

Alkohol (pramyslovy)

Alkohol, lihoviny, Sampariské, brandy (viz vina a alkohol)

Audiovizudlni technika (video a audio, zaznam a repro-
dukce)

Automobily (autosalon nebo autobazar):
- s prodejem autorddii, kazetovych a zdznamovych
pristrojd, atd...
- s prodejem nahradnich dil a prislusenstvi
- s prodejem pneumatik

Automobily (autosalon nebo autobazar):
- bez prodeje autoradii, kazetovych a zdznamovych
pristrojd, atd...
- bez prodeje ndhradnich dil, pneumatik a prislusen-
stvi

Autoservis

Autoskola

Bar (viz bistro)

BavIinéné latky (bez bavinéného obleceni)

Bistro, bar bez prodeje tabakovych vyrobku

Bistro, bar s prodejem tabakovych vyrobku (viz tabakové vy-
robky)

Brasnarstvi — véetné jemné klze nebo sedlarskych vyrobkt

Brasnarstvi — vyjma jemné klze a sedlarskych vyrobku

10
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UROVEN ZABEZPECENI

Brousené sklo, porcelan

Byty

Bytové domy

C

Cinové zbozi (v¢etné dekorativnich predmétu)

C

Calounictvi

Cistici prostfedky (skladovani)

Cistirna

Cokoléada, kakao, ¢okoladovny a prodejny ¢okolad

D

Dekorace prodejen a domd

Dekorativni materidly :
- email, cin, porcelan

Dekorativni materidly :
— jadeit, polodrahokamy, drahé kameny

Delikatesy

Destniky, slunec¢niky, vychazkové hole

Diamanty

Dietni potraviny a dieta (prodejny)

Disky a kazety

Dlazba (podlahovad)

Domaci elektrospotrebice

Domdci zvitata a vyrobky pro né

Drahé kameny (dekorac¢ni pfedméty) vyjma klenotnickych
vyrobk

Drogerie

Drevo (prodej a skladovani)

11
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UROVEN ZABEZPECENI 1" = nejnizsi / 5 = nejvyssi riziko

Elektroinstala¢ni material

Elektronika
F

Farmacie: laboratore nepracujici s alkaloidy

Farmacie/Drogerie : Iékarny, vyrobni podniky, sklady

Filatelie

G

Galanterie

Gumové vyrobky

Hodinarstvi

Hracky a elektronické hry

Hrncirstvi

Hudebni nastroje

Hypermarket (prodejni plocha > 2500 m?)

Chemikalie, vyjma alkaloidd

Instalatérstvi

J

Jizdni kola

K

Kadernicky salon

Kamenictvi (prodejna)

Kancelare

Kancelare s ulozistém osobnich udajl

Kancelarské potreby

Keramika

Kinematografie (viz obchod s fotografickym zbozim)

Kladeni kobercut

12
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UROVEN ZABEZPECENI 1" = nejnizsi / 5 = nejvyssi riziko ‘ 2 ‘ 3 ‘ 4 ‘ 5

Klenotnictvi

Kliniky

Knihvazadstvi, vyjma vzacnych nebo vysoce hodnotnych knih

Knihy: vyjma vzacnych a s vysokou hodnotou

Knihy: vzacné a s vysokou hodnotou

Koberce (luxusni), orientalni koberce, umélecké tapiserie,
starozitné koberce

Kontrolni a presné pfistroje

Konzervarny

Kosmeticky salon

Kosikarstvi

Kovafrstvi, zamecnictvi (vyjma vyroby klicd)

Kozesnictvi a sedlarstvi

Krejcovstvi bez médniho salonu nebo prodejna konfekce

Kuracké potreby

Kaze jemna (k vyrobé odévi)

Kaze nevydélana nebo nezbavena srsti

Kaze vydélana a uslechtilé kdze pro vyrobu obuvi, prodej
kiGze a odévl: vyjma vyroby odévu

Kvétinarstvi (prodej a zasilkovy obchod)

L

Laboratorni, Iékarské, chirurgické, chemické nastroje mimo
optické

Lékarské profese

Lodé - prodej zafizeni a zasobovani

Lodénice

Mini market (prodejni plocha <400 m?)

Mlécny bar, cukrarna

Motocykly

13
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UROVEN ZABEZPECENI 1" = nejniZsi / 5 = nejvyssi riziko

Nabytek s vyjimkou koberct, luxusniho zbozi, uméleckych
predmétd, video a audio zafizeni, domacich spotrebicd
(mimo starozitnosti a pouzitého zbozi)

Nadobi

Novinovy stanek s prodejem tabdkovych vyrobkl (viz
Trafiky)

Numismaticky obchod

o

Obchod s fotografickym zboZzim prodavajici fotopfistroje

Obchod se zlatem

Obrazy a umélecké predmeéty

Oc¢ni optika

Odévy — bézné (vyroba a prodej)

Opravna obuvi, véetné prodeje obuvi (viz prodejna obuvi)

Ortopedické pomucky (prodej)
P

Paruky, pricesky

Patologicka laborator

Pekarny a cukrarny

Pneumatiky

Pocitace (vyroba a prodej)

Podlahové krytiny vyjma kobercu

Pohrebnictvi (prodejna a smutecni predméty)

Pouzité zboZzi, starozitnosti

Préadelna

Prazirny kavy (velkoobchod a prodej)

Prodej cirkevnich predméta

Prodej karavanu a potfeb pro karavaning

Prodejna masa bez pfipravy pokrmd

14
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UROVEN ZABEZPECENI 1" = nejnizsi / 5 = nejvyssi riziko ‘ 2 ‘ 3 ‘ 4 ‘ 5

Prodejna obuvi (béZné) neprodavajici vyrobky z jemné klze

Prodejny knih a papirnictvi, véetné vzacnych a vysoce hod-
notnych knih, véetné kalkulacek, elektroniky, pFistroji pro
zdznam a reprodukci zvuku a obrazu, hodinek

Prodejny knih a papirnictvi, vyjma vzacnych a vysoce hod-
notnych knih, vyjma kalkulacek, elektroniky, pfistrojd pro
zdznam a reprodukci zvuku a obrazu, hodinek

Prodejny potravin (vyjma supermarketl a hypermarket)

Priprava obcerstveni (pro leteckou dopravu)

Ramovani vyjma drahych povrchovych uprav

Reklamy, plakaty, poutace

Restaurace

Restaurovani uméleckych dél a nabytku

Rodinné domy

Rybareni (rybarské potreby)

Rytectvi, leptani

S

Sanitarni zbozi véetné armatur (prodejna)

Semenarstvi

Sklad olejd a maziv (prdmyslovych)

Sklarsky pramysl, vyroba zrcadel

Sklenarstvi

Sklo, porceldn

Sportovni zboZi véetné obleceni nebo zbrani

Sportovni zboZi vyjma obleceni nebo zbrani

Starozitnosti

Stavebniny, vyjma nezeleznych kovd

Stredisko domdci dilny, prodej a prondjem

Supermarket (prodejni plocha v rozmezi 400<2500 m?)

Svitidla a lustry

15
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UROVEN ZABEZPECENI 1" = nejniZsi / 5 = nejvyssi riziko

S

Sici nebo pletaci stroje

Skola s pevné montovanym technickym vybavenim

Skola s technickym vybavenim nezabezpecenym

T

Tabakové vyrobky

Tapety, barvy, laky

Technické zbozi (prodej hodinek, budikt, telefonu, radii,
kalkulacek, dekoracnich predmétu)

Technologicka zafizeni (energetika, vodohospodarstvi, tele-
komunikace)

Télocvicna

Textil

Tiskarna (nezabyvajici se vzacnymi nebo cennymi tisky)

Tovarny na vyrobu trvanlivého peciva

Truhlarstvi

V)

Umélecké galerie

Umélecké pfedméty

\")

Vahy

V3eobecna a pfesnd mechanika (viz kovy a vyrobky z nich)

Vydavatelstvi (nevydavajici vzacné nebo cenné knihy)

Vyprodej zboZi, likvidace zasob

Vyroba bryli

Vyroba karavan(

Vyroba kli¢t

Vyroba kocartd

Vyroba lodi véetné nebo vyjma prodejnich skladt
(s vyjimkou zavésnych motord, navigacnich pfristrojd, ndmor-
niho vybaveni)
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UROVEN ZABEZPECENI 1" = nejnizsi / 5 = nejvyssi riziko ‘ 2 ‘ 3 ‘ 4 ‘ 5

Vyroba nabytku

Vyroba sudt

Vyroba vodovodnich armatur

Vyrobci parfumerie (esence, oleje)

Vyrobky z jadeitu

Vyrobky z plastt a prdmyslové soucastky

z

Zahradnické naradi (prodej)

Zamecnictvi, kovovyroba vyjma vyroby klic¢d

Zbrané, sklady loveckych zbrani

Zemédélské naradi (tézkeé stroje)

Zemédélské stroje

Zlatnictvi (obchod, prodejna)

Zmrzlinarstvi

POZNAMKA:
[ Odpovidajici uroven zabezpeceni

* Uroven zabezpeceni 1 neni timto pokynem doporucena.

17



SBORNIKY TECHNICKE HARMONIZACE 2013

SOUVISEJICI NORMY

[1]
[2]
[3]
[4]

[5]

[6]
[7]
8]
[9]
[10]

[11]

[12]
[13]

[14]

[15]

[16]

CSN P CEN/TS 14383-3 (73 4400) Prevence kriminality — planovani mést-
ské vystavby a projekce budov - ¢ast 3 — objekty pro bydleni

CSN P CEN/TS 14383-4 (73 4400) Prevence kriminality — Planovani méstské
vystavby a projekce budov — Cast 4: Obchodni a administrativni budovy
CSN EN 356 (70 0595) Sklo ve stavebnictvi — Bezpe¢nostni zaskleni —
Zkouseni a klasifikace odolnosti proti ru¢né vedenému utoku

CSN EN 1063 (70 0594) Sklo ve stavebnictvi — Bezpe¢nostni zaskleni —
Zkouseni a klasifikace odolnosti proti stfelam

CSN EN 1143-1 (916011) Bezpe&nostni uschovné objekty — PoZadavky,
klasifikace a metody zkouseni odolnosti proti vloupani — Cast 1: Sk¥ifiové
trezory, ATM trezory, trezorové dvere a komorové trezory

CSN EN 1303 (16 5191) Stavebni kovani — Cylindrické vlozky pro zamky —
Pozadavky a zkuSebni metody

CSN EN 1522 (74 6006) Okna, dvefe, uzavéry a rolety — Odolnost proti
prlUstrelu — Pozadavky a klasifikace

CSN EN 1627 (74 6001) Dvefe, okna, lehké obvodové plasté, miize a oke-
nice — Odolnost proti vloupani — Pozadavky a klasifikace

CSN EN 1906 (16 5776) Stavebni kovani — Dvefni stity, kliky a knofliky —
PoZadavky a zku3ebni metody

CSN EN 10223-6 (42 6428) Ocelovy drat a vyrobky z dratu na ploty a ple-
tiva — Cast 6: Draténa ocelova pletiva se ¢tyfuhelnikovymi oky

CSN EN 12209 (16 5124) Stavebni kovani — Zamky a stielkové zamky —
Mechanicky ovladané zamky, stfelkové zamky a zapadaci plechy -
Pozadavky a zkuSebni metody

CSN EN 12320 (16 5123) Stavebni kovani — Visaci zamky a pfislusenstvi
visacich zamkd — Pozadavky a zkusebni metody

CSN EN 50131-1 ed. 2 (33 4591) Poplachové systémy — Poplachové zabez-
pecovaci a tisnnové systémy — Cast 1: Systémové pozadavky

CSN EN 50136-1 (33 4596) Poplachové systémy — Poplachové pfenosové
systémy a zafizeni — Cast 1: Obecné pozadavky na poplachové pfenoso-
vé systémy

CSN CLC/TS 50131-7 (33 4591) Poplachové systémy — Poplachové zabez-
pecovaci a tisfové systémy — Cast 7: Pokyny pro aplikace

CSN EN 50518-2 (33 4599) Dohledova a poplachova pfijimaci centra —
Cast 2: Technické pozadavky

Viechny uvedené normy je mozné ziskat prostfednictvim sluzby CSN ON
LINE na Webovych strankach Ufadu pro technickou normalizaci, metrologii
a statni zkuSebnictvi - www.unmz.cz.
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