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WELMEC

Evropska spoluprace v oblasti legalni metrologie

WELMEC je organizace zaijiStujici spolupraci v oblasti legalni metrologie
mezi Clenskymi staty EU a Cleny EFTA.

Tento dokument je jednim z fady pfiru¢ek organizace WELMEC
slouzicich jako pomucka pro vyrobce méficich pfistroju a pro oznamené
subjekty odpovédné za posuzovani shody vyrobku.

Pfirucky organizace WELMEC maji pouze doporucujici charakter,
nepredstavuji Zadna omezeni a nepfedepisuji Zadné technicke
pozadavky nad ramec pozadavku stanovenych pfislusnymi normami EU.

Ackoliv existuji i jiné mozné pfistupy a feSeni, doporu€eni v tomto
dokumentu predstavuji stanoviska ¢lent WELMEC jako nejvhodnéjsi
pristupy k nasledovani.

Sekretariat WELMEC
E-mail : secretary@welmec.org
Web: www.welmec.org
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Predmluva

Predkladana pfiru¢ka vychazi z pfirucky WELMEC Guide 7.2 "Software" [1].
Tato pfiruCka odrazi souCasny postoj pracovni skupiny WELMEC WG 7
Software.

Ostatni pracovni skupiny WELMEC mohou stanovit dalSi formalni nebo
technické pozadavky. Je tfeba vzit v Uvahu zejména specifické pozadavky na
pristroje a dal8i pozadavky pro fizeni méficich ukoll po uvedeni na trh nebo
do provozu.

Pfirucka ma cCisté poradni charakter a sama o sobé neuklada zadna omezeni
ani dalSi technické pozadavky nad ramec téch, které jsou obsazeny v MID.
Alternativni pfistupy mohou byt pfijatelné, ale pokyny uvedené v tomto
dokumentu predstavuji nazor WELMEC na spravnou praxi, kterou je tfeba
dodrzovat.

Prestoze se pfiruCcka zamérfuje na pfistroje obsazené ve smérnici MID,
doporuc€eni v ni uvedena maji obecnou platnost a lze je aplikovat i v jinych
oblastech.

Upozornéni: Tato pfirucka plati pro smérnice 2004/22/ES a 2014/32/EU [2, 3].
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Uvod

Motivaci pro inovace je stale vice globalizovany trh, neustale se zvySujici snaha o
efektivitu a rychle se rozvijejici poZzadavky spotfebitelt. Nové pfilezitosti k rastu proto
pochazeji z poskytovani novych produktl a sluzeb, z technologickych prilomu,
novych procesl a obchodnich modelt, netechnologickych inovaci a inovaci v sektoru
sluzeb [6].

Na tomto procesu se podileji vyrobci plsobici v odvétvi legalni metrologie. Aby bylo
mozné doprovazet jejich Cinnost pfi zpfistupfiovani novych produktd na trhu, je tfeba
identifikovat prekazky inovaci v procesu posuzovani shody a nabidnout feSeni.

Diskuse o tomto tématu v ramci WELMECu vytvofily pfesvédceni, Zze nabidnout
vyrobcim Sablonu pro navrh jejich nastroje by bylo velkym pfinosem pro zajisténi
toho, aby byl pfedpokladany inovativni produkt v souladu s regulacnimi pozadavky.
SoucCasné takova Sablona poskytne oznamenym subjektim systém pro shodu
inovativnich navrhd vyrobkul v priibéhu procesu posuzovani shody.

Za timto uCelem poskytuje pfirucka obecnou Sablonu méficiho pfistroje zalozenou na
modularni koncepci pfirucky WELMEC Guide 7.2, ktera odrazi strukturu smérnice
MID. Na zakladé této Sablony Ize modelovat architektonické pfiklady inovativnich
pFistupl v méficich pfistrojich. Modely konkrétnich referencnich architektur jsou jiz
uvedeny v pfirucce a predpoklada se pfidani dalSich referennich architektur podle
potfeb zu€astnénych stran.

V téchto modelech je uvedeno, kterym Castem prirucky WELMEC Guide 7.2 je tfeba
vénovat zvlastni pozornost.

Mira podrobnosti je zaméfena na potfeby vyrobcl méfidel a oznamenych subjektd,
které provadéji posuzovani shody méfidel podle modulu B.

Dodrzovanim této pfirucky Ize prfedpokladat soulad s pozadavky MID tykajicimi se
softwaru. Lze dale predpokladat, Ze vSechny oznamené subjekty pfijimaji tuto
priru¢ku jako kompatibilni interpretaci MID s ohledem na software. Pro objasnéni, jak
pozadavky stanovené v této pfiru€ce souviseji s pfislusSnymi pozadavky v MID, se
podivejte na kfizovy odkaz v pfiru¢ce WELMEC Guide 7.2 [1].

Nejnovéjsi informace tykajici se pfirucek a Cinnosti pracovni skupiny WELMEC 7
jsou k dispozici na internetovych strankach www.welmec.org.

Stranka 6 z 28



WELMEC 7.3, Referenéni architektury

1 Terminologie

Terminy pouzité v této priruCce naleznete v terminologické Casti pfirucky WELMEC
Guide 7.2 [1]. Definice vSech ostatnich termind jsou uvedeny nize.

Zakladni jednotka (Mother Unit): Pfistroj nebo Cast pfistroje, ktera splfiuje pfislusné
pozadavky na software. Jedna nebo vice funkci popsanych v pfiruéce WELMEC
Guide 7.2 jsou vSak pfesunuty do samostatné komponenty. Samostatna komponenta
a zakladni jednotka spole¢né splnuji vSechny pozadavky pfirucky WELMEC Guide
7.2.

Vzdalené pfripojeni (Remote Connection): Termin oznacuje zpfistupnéni modull
zakladni jednotce prostfednictvim digitalnich komunikacénich siti, napf. internetu.

Zobrazovaci software (Display Software): Legalné relevantni software pro
zobrazeni nebo tisk naméfenych dat (napf. L6, S2) spolu s pfisluSnymi informacemi
(napf. L1). Zobrazené nebo vytisténé udaje o méfeni musi indikovat pfipadné
naruSeni autenticity a integrity.
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2 Jak pouzivat tuto priru€ku

Tato Cast popisuje strukturu pfirucky a vysvétluje, jak ji pouZzivat.

Cilem pfirucky je poskytnout Sablonu pro mapovani navrhl meéficich pfistroji na
zakladé nového technologického vyvoje podle pozadavku pfirucky WELMEC Guide
7.2. S témito identifikovanymi pouzitelnymi poZadavky muize byt prokazano splnéni
zakladnich pozadavkl MID. Pfiru¢ka podporuje inovace vyrobcl a praci oznamenych
subjektl tim, Ze usnadnuje vyvojovou praci vyrobcu a postupy zkouseni oznamenych
subjektd.

Pfi hodnoceni nového technologického vyvoje by se mél pouzit nasledujici postup:

« Porovnani navrhu pfistroje s obecnou architekturou meéficiho pfistroje a
kontrola, zda jsou pfitomny vSechny komponenty modularni architektury, viz.
kapitola 3.2.

+ Vysledek identifikuje odchylky mezi navrhem pfistroje a vS$eobecnou
architekturou, které je tfeba upravit podle pokyna WELMEC Guide 7.2.

+ Kontrola, zda se zkouSeny navrh pfistroje vztahuje na néktery z pfikladd
uvedenych v této pfiruCce, viz kapitola 4. Prfiklady poskytuji voditko, které
specifické pozadavky pfirucky WELMEC Guide 7.2 je tfeba splinit, viz. kapitola
4.x.5.

* Pokud zkoumany navrh pfistroje neni uveden v pfikladech, obratte se na
WELMEC WG 7 ,Software® s modelovou architekturou podle ¢asti 3.2, aby vas
pristup byl analyzovan a pfipadné zahrnut do této pfirucky.

« Pokud jsou splnény pozadavky podle této pfirucky, jsou spinény pozadavky na
zkouSku shody a kontrolu v provozu podle pfirucky WELMEC 7.2, viz oddil
4.X.6.

* V ramci procesu posuzovani shody je od vyrobce poZzadovana analyza rizik. Pro
kazdy priklad jsou k dispozici konkrétni vektory utoku, viz. kapitola 4.x.7.
Seznam béznych vektoru utokd, které je vzdy tfeba vzit v Gvahu, je uveden v
kapitole 5.

» Pouziti pozadavkl na software, které jsou specifické pro dany pfistroj, jsou
uvedené v pfirucce WELMEC Guide 7.2, RozSifeni I.

2.1 Celkova struktura prirucky

Struktura pfiru¢ky je nasledujici: v kapitole 3.1 stru¢né popsan modularni koncept
prirucky WELMEC Guide 7.2. Z tohoto zakladu je v kapitole 3.2 odvozena obecna
architektura softwarového meéficiho pfistroje. Timto zplsobem Ize modelovat
technologické koncepty, napfiklad pro zafizeni loT, Cloud Computing a atd., a
analyzovat otazku tykajici se shody se zakladnimi pozadavky technickym vykladem
prirucky WELMEC Guide 7.2. Pro vybrané technologické koncepty jsou v kapitole 4
uvedeny tzv. Referenéni architektury, které predstavuji potvrzeni realizace
takového technologického pfistupu.

PoZadavky na odpovidajici posouzeni rizik [5] pro zabezpeCeni softwaru jsou
uvedeny ve smérnici (2014/32/EU) [2]. Seznam béznych vektor( uGtoku, tj. schéma,
jak by mohly byt hrozby realizovany, byl vypracovan v pracovni skupiné WELMEC
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WG 7 a je uveden v kapitole 5, aby byla zaru€ena srovnatelnost analyzy mezi vyrobci
a uzivateli a oznamenymi subjekty. Dale jsou uvedeny konkrétni vektory utoku pro
jednotlivé referencni architektury.

2.2 Jak vybrat prislusné ¢asti pruvodce

Mezi hlavnimi ukoly takové referenéni architektury je zahrnuto splnéni zakladnich
pozadavku, podpofit snadné ovéfovani a kontrolu méfidla na trhu a prozkoumat
soucasna rizika a hrozby pro méfidla prostfednictvim odpovidajici analyzy rizik.

Pro provedeni analyzy, zda je zamysleny navrh meéficiho pfistroje v souladu se
zakladnimi pozadavky a zda se na né&j muze vztahovat technicky vyklad pfFirucky
WELMEC Guide 7.2, by méla byt pouzita obecna architektura softwarového méficiho
pristroje, uvedena v kapitole 3.2. Timto zplsobem by bylo mozné modelovat
technologickou koncepci a analyzovat otazku tykajici se jeji shody se zakladnimi
pozadavky a technickym vykladem pfirucky WELMEC Guide 7.2. S takovym
pfistupem WELMEC WG 7 by mohly byt zohlednény potfeby, napf. vyrobcl nebo
oznamenych subjektu.

Pfirucka navic poskytuje referenéni architektury, jako pfikladné architektury pro
technologické vyzvy s vyuzitim obecného modelu méficiho pfistroje v kapitole 4.

Referenéni architektury tak zajiStuji splnéni pozadavkld na software podle pfilohy |
smérnice MID tim, Ze splnuji pfislusné pozadavky na architekturu podle pfirucky
WELMEC Guide 7.2. V ramci téchto pozadavkd a modulu B jsou vazby na zkouSku
shody a kontrolu v provozu, tj. na ovéfeni méfidla, stanoveny pfilohou | MID 8.2, 8.3,
7.2, 7.6 a modulem B &. 6. Kromé toho jsou k obecnému seznamu vektort utoku, jak
je uvedeno v kapitole 5 pro posouzeni rizik [4], navrzeny specifické vektory utoku na
architekturu, dle pozadavkl pro posouzeni shody [2].

Aby byla obecna referencni architektura pouZitelna pro konkrétni tridu pfistroja, musi
splriovat dodatecné poZadavky specifické pro dany pristroj a musi byt prizptsobena
rizikové tride pristroje.

Pfirucka zacCina architekturami, které vyuzZivaji vzdalené pfipojeni k legalné

relevantnim ¢astem. DalSi architektury budou nasledovat podle potfeb zucastnénych
stran.
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3 Obecna architektura mériciho pristroje

3.1 Modularni koncepce prirucky WELMEC 7.2

Pfirucka WELMEC Guide 7.2 [1] poskytuje technicky vyklad zakladnich pozadavku
stanovenych v pfiloze | smérnice MID (2014/32/EU) a modulu B. Jeji struktura
vychazi z obecné modularni koncepce, ktera umozriuje popsat Sirokou Skalu
technologickych IT architektur (viz obrazek 1). Tento modularni pfistup zarucCuje
otevrenost novym technologiim v budoucnosti a podporuje inovace.

require- | require-
ments for | ments for
built-for- | universal
purpose | computers
devices:

Risk Classes

Obrazek 1: Modularni architektura pfirucky WELMEC Guide 7.2 "Software" [1].
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3.2 Odvozena obecna architektura mériciho pristroje

Pomoci obecnych modulll a specifickych pojmu definovanych v pfiruéce WELMEC
Guide 7.2 [1] lze vytvofit propracovanou modularni strukturu, ktera je podobna
obecné architektufe méficiho pristroje (viz obrazek 2).

Zakladni jednotka

)

A\

)

—/

aYa N

Legalné relevantni SW
parametry
Bezpecnostni modul
Dlouhodobé ukladani
Mechanismus
stahovani
Pfenos dat
Zobrazovaci software

Legélné nerelevantni SW
Legdlné relevantni

/
L -
'
\ .
'
.
4
|
{
%

Ochranné
rozhrani

, v UzZivatelské ; ; Komunikaéni
Snlmac}[ rozhrani HDISF”GJ 1 rozhrani
Obrazek 2: Obecna architektura podobna propracované modularni architekture dle
prirucky WELMEC Guide 7.2 "Software".

Upozornéni: "Bezpecnostni modul" integruje vS8echna legalné relevantni
bezpecCnostni opatfeni, napf. pro integritu, autenticitu, vypoCet kontrolniho souctu,
spravu klicu a certifikatli, softwarové identifikatory, evidence zaznamu/soubor( atd.

Tento obecny méfici pfistroj by mél byt vyuzit k definovani referenCnich architektur.
Timto zpusobem je mozné modelovat technologickou koncepci a analyzovat otazku
tykajici se souladu se zakladnimi pozadavky a technickym vykladem pfirucky
WELMEC 7.2. S takovym pfistupem WG 7 by mohly byt zohlednény potfeby, napf.
vyrobcl nebo oznamenych subjektu.

Na tomto =zakladé, predkladana pfirucka uvadi architektonické pfiklady
technologickych vyzev pomoci obecného modelu a uvadi, ktera cCast pfirucky
WELMEC Guide 7.2 zajistuje, ze takové technologické vyzvy jsou pokryty zakladnimi
pozadavky podle MID Pfilohy 1 a modulu B.
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K navrhovanym architekturam je tfeba pfidat specifické pozadavky na pfistroj. Pro
odpovidajici posouzeni rizika jsou pro kazdou architekturu k dispozici specifické
vektory utoku, které by mély byt pouZzity navic k obecnym vektorim utoku uvedenych
v kapitole 5.

4 Vzdalené pfripojeni k legalné relevantnim komponentam

V nasledujicim textu rozliSujeme mezi externimi moduly a zbylymi moduly v zakladni
jednotce. Termin "vzdalené pfipojeni" oznacuje zpfistupnéni modult zakladni
jednotce prostfednictvim komunikacnich siti, napf. internetu. Mezni podminky v této
priruCce uvadéji, ze méfici pfistroj jako celek poskytuje vyrobce pro posouzeni shody
podle modulu B. Pokud &asti pfistroje poskytuje externi poskytovatel sluzeb, napf.
externi pamétové zafizeni atd., odpovédnost za ulohu stanovenou v MID
(2014/32/EU) se neméni, tj. vyrobce, ktery zada o EU prezkouSeni typu, zUstava
odpovédnym.

4.1 Vzdalené pripojeni snimace
4.1.1 Specificky popis:

Namérfena data jsou vytvarena externim digitalnim snimac¢em. Snimac je "sparovan"
se zakladni jednotkou, jeho poloha je identifikovatelna a kazdy snima¢ ma jedineény
identifikator. Parovani je proces, pfi kterém si dvé zafizeni vyménuji informace o
zarizeni, aby mohlo byt vytvofeno bezpeéné spojeni. Cilem procesu parovani
zarizeni je vytvofit sdileni pro utajované informace mezi dvéma zafizenimi podle
P8/US.

4.1.2 Specificka architektura:

, ‘.
Zakladni jednotka
—
> /_\r N \( N/ N\ \
210z | |- E £ g
c 7] @
= = E -8 T 3
g |l &£ < £ = 9 - £
> c gz — = 2 © 5]
sls| |25 = 553 B2
o & - o N
ol 2 v E 4 2 c 3 o &
] ] © =] © c >
< < Lo 5 T 5 ] )
o £ G = N
2| e (- £ llgw| = o
© ) b9 o = 2
[=1] =) = o = o
) a a ~
P Jiur}
\ AN VAN J AN j
Ochranné
rozhrani

UZivatelske A . Komunikaéni
rozhrani DISp|EJ rozhrani

Obrazek 3: Referenéni architektura pro vzdalené pfipojeni snimace.

napft. internetové
pripojeni
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4.1.3 Mezni podminky:

Méfici pfistroj je pro posouzeni shody podle modulu B dodavan vyrobcem jako
celek, tj. vyrobce dodava i snimaC. Zmény hardwaru snimacCe jsou
vysledovatelné v zaznamniku. Zakladni pozadavky tykajici se typu pfistroje (P
nebo U) splhuje zakladni jednotka a oddélena ¢ast samostatné. Dostupnost
v8ech komponent, tj. uplnost méficiho pristroje, je pozadovana a je zarucena,

pokud je splnéna Pfiloha |, MID.

4.1.4 Specifické pozadavky:

Musi byt zarueno, Zze vzdalené pfipojena komponenta je sparovana se zakladni
jednotkou podle P8/U8.

Pokud je externi jednotka nahrazena podobnou jednotkou, ktera nebyla sparovana se
zakladni jednotkou, méfici pFistroj by nemél fungovat a je nutné provést opétovné
ovéreni s podobnou externi jednotkou, ktera byla sparovana se zakladni jednotkou
podle P8/US.

Musi byt mozné identifikovat externi jednotku a odpovidajici zakladni jednotku.

Pokud je k dispozici nékolik schvalenych dalkovych snimac, pak identifikatory
dalkovych snimacu jsou legalné relevantnimi parametry, které zarucuji, ze zména
snimace poskytuje dikaz o zasahu.

4.1.5 Pozadavky prirucky WELMEC Guide 7.2, které pokryvaji tuto konfiguraci
architektury:

Splnéni pozadavku pro rozsifeni T: Pfenos dat méfeni prostfednictvim
komunikacnich siti.

Pozadavek Popis

T1 Uplnost pfenesenych dat

T2 Ochrana proti ndhodnym ¢&i nedmysinym zménam
T3 Integrita dat

T4 Dohledatelnost pfenesenych namérenych dat

T5 Utajeni kli¢l

T6 Zachazeni s poSkozenymi daty

T7 Zpozdéni pfi pfenosu

T8 Dostupnost pfenosovych sluzeb

Tabulka 4.1.5: Relevantni konfigurace pro architekturu

4.1.6 Pozadavky v oblasti zkousek shody a kontroly v provozu:

Pozadavek Predpoklada se spinéni, ...

MID P¥iloha | 8.2 pokud jsou P/U spinény v kombinaci s
"poskytnuti dukazu o zasahu" pozadovanymi rozS8ifenimi

MID Pf¥iloha | 8.3 pokud jsou P/U splnény v kombinaci s
"identifikace softwaru musi byt snadno pozadovanymi rozsifenimi

dostupna”

MID Priloha | 7.2 pokud jsou P/U splnény v kombinaci s
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"zadné nepfiméiené pozadavky na uzivatele" | pozadovanymi rozsitenimi.

Tabulka 4.1.6: PoZadavky na zkou$ku shody a kontrolu v provozu

4.1.7 Specifické vektory utoku, které je treba vzit v ivahu pfi posuzovani rizik:

Kromé obecného seznamu vektord utoku uvedeného v kapitole 5 je tfeba u této
konkrétni architektury vzit v uvahu nasledujici uto¢né vektory:

- A_Tampering_and_Injection: Utoénik manipuluje s komunikaci mezi snimagem a
zakladni jednotkou, ¢imz poskodi integritu nameérenych dat.

- A_Spoofing: Utoénik se vydava za jednoho z komunikaénich partnert (odesilatele
nebo pfijemce), ¢imZ poskozuje autenticitu naméfenych dat.
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4.2 Vzdalené pripojeni k ulozenym namérenym datim

4.2.1 Specificky popis:

Prvni ulozeni naméfenych dat se provadi na dalku. V zakladni jednotce neni Zadna
kopie dat méfeni.

4.2.2 Specifikace architektury:

-

Zakladni jednotka
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)

Legalné relevantni
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. v napi. internetove
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Dlouhodobé ukladani ]

Obrazek 4: Referen¢ni architektura pro vzdalené pfipojeni k naméfenym datim

4.2.3 Mezni podminky:

Méfici pfistroj je pro posouzeni shody podle modulu B dodavan vyrobcem jako celek,
tj. vyrobce dodava i externi pamétove zafizeni. Pokud jsou Casti méfidla poskytovany
externim poskytovatelem sluzeb, napf. externi pamétové zafizeni, odpovédnost
stanovena v MID (2014/32/EU) se neméni, tj. vyrobce, ktery zada o EU prezkouseni
typu, zustava odpovédny. Zakladni pozadavky tykajici se typu méfidla (P nebo U)
plni zakladni jednotka a oddélena ¢ast samostatné. PoZaduje se dostupnost vSech
soucasti, tj. kompletnost méfidla, ktera je zaru€ena, pokud je splnéna pfiloha I, MID.
Vzdalena pamétova jednotka neobsahuje legalné relevantni software. Veskera
opatfeni pro zajisténi integrity dalkové uloZzenych dat zajistuje zakladni jednotka.

4.2.4 Specifické pozadavky:

Zadné.
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4.2.5 Pozadavky prirucky WELMEC Guide 7.2, které pokryvaji tuto konfiguraci
architektury:

SpInéni nasledujicich pozadavku €ini proces nezavislym na konkrétnim hardwaru
vzdaleného ulozného zafizeni.

SpInéni pozadavkul podle rozSifeni L: Dlouhodobé ukladani namérenych dat.

Pozadavek Popis

L1 Uplnost uloZenych naméfenych dat

L2 Ochrana proti ndahodnym ¢&i nedmysinym zménam
L3 Integrita dat

L4 Autenti¢nost ulozenych namérenych dat

L5 Utajeni kli¢l

L6 Nacdteni, ovéfeni a oznaceni uloZzenych dat

L7 Automatické ukladani

L8 Kapacita paméti a kontinuita

Tabulka 4.2.5: Relevantni konfigurace pro architekturu.

4.2.6 Pozadavky v oblasti zkousek shody a kontroly v provozu:

Pozadavek Predpoklada se splnéni, ...

MID Priloha | 8.2 pokud jsou P/U splnény v kombinaci s
"poskytnuti dukazu o zasahu" poZzadovanymi rozS8ifenimi

MID Priloha | 8.3 pokud jsou P/U splnény v kombinaci s
"identifikace softwaru musi byt snadno pozadovanymi rozsifenimi

dostupng”

MID Priloha | 7.2 pokud jsou P/U splnény v kombinaci s
"2adné nepfiméfené poZadavky na uzivatele" poZadovanymi rozSifenimi.

Tabulka 4.2.6: Pozadavky na zkouSku shody a kontrolu v provozu,

4.2.7 Specifické vektory utoku, které je treba vzit v ivahu pfi posuzovani rizik:

Kromé obecného seznamu vektor Utoku uvedeného v kapitole 5 je tfeba u této
konkrétni architektury vzit v uvahu nasledujici uto¢né vektory:

- A_Tampering_and_Injection: Utoénik manipuluje s komunikaci mezi snimaéem a
zakladni jednotkou, ¢imz posSkodi integritu naméfenych dat.

- A_Spoofing: Utoénik se vydava za jednoho z komunikaénich partner( (odesilatele
nebo pfijemce), ¢imz poskozuje autenticitu naméfenych dat.
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4.3 Vzdalené pripojeni k legalné nerelevantnimu softwaru

4.3.1 Specificky popis:
Legalné nerelevantni software je poskytovan externé prostfednictvim internetové

sluzby, kterou hostuje vyrobce. Zakladni jednotka obsahuje pouze legalné relevantni
software.

4.3.2 Specifikace architektury:
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Obrazek 5: Referen¢ni architektura pro vzdalené pfipojeni legalné nerelevantniho
softwaru

4.3.3 Mezni podminky:

Méfici pristroj poskytuje vyrobce jako celek pro posouzeni shody podle modulu B, tj.
technickou strukturu obsahujici legalné nerelevantni software poskytuje vyrobce.
Pokud Casti méfidla poskytuje externi poskytovatel sluzeb, napf. technickou strukturu
obsahujici legalné nerelevantni software, odpovédnost stanovena v MID
(2014/32/EU) se neméni, tj. vyrobce, ktery zada o EU pFezkouSeni typu, zUstava
odpovédny. Zakladni pozadavky tykajici se typu méfidla (P nebo U) plni zakladni
jednotka a oddélena Cast samostatné. Pozaduje se dostupnost vSech soucasti, tj.
kompletnost méfidla, ktera je zaru€ena, pokud je spIinéna pfiloha |, MID.

4.3.4 Specifické pozadavky:

Zadné.
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4.3.5 Pozadavky prirucky WELMEC Guide 7.2, které pokryvaji tuto konfiguraci
architektury:

Nejsou zadné pozadavky na legalné nerelevantni software, pokud je pouzito
rozSifeni S.

4.3.6 Pozadavky v oblasti zkousek shody a kontroly v provozu:

Pozadavek Predpoklada se splnéni, ...

MID Pf¥iloha | 8.2 pokud jsou P/U splnény v kombinaci s
"poskytnuti dikazu o zasahu" pozadovanymi roz§ifenimi

MID Pf¥iloha | 8.3 pokud jsou P/U splnény v kombinaci s

"identifikace  softwaru musi byt snadno | pozadovanymi rozSifenimi
dostupna”

MID P¥iloha | 7.2 pokud jsou P/U splnény v kombinaci s
"zadné nepfimérené poZzadavky na uzivatele" pozZzadovanymi rozSifenimi.

Tabulka 4.3.6: Pozadavky na zkouSku shody a kontrolu v provozu.

4.3.7 Specifické vektory utoku, které je treba vzit v ivahu pfi posuzovani rizik:

Kromé obecného seznamu vektor utoku uvedeného v kapitole 5 je tfeba u této
konkrétni architektury vzit v Uvahu nasledujici uto¢né vektory:

Zadné.
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4.4 Vzdalené pripojeni k legalné relevantnimu softwaru

4.4.1 Specificky popis:

Cast legalné relevantniho softwaru je poskytovana externé prostfednictvim
internetové sluzby hostované vyrobcem. Je tfeba vzit v uvahu, Ze tato pfirucka
poskytuje obecné modely. Proto se na Cast legalné relevantniho softwaru, k niz Ize
ziskat vzdaleny pfistup, mohou vztahovat specifické pozadavky na pfistroj.

4.4.2 Specifikace architektury:
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Obrazek 6: Referencni architektura pro vzdalené pfipojeni k legalné relevantnimu
softwaru.

4.4.3 Mezni podminky:

Méfici pristroj poskytuje vyrobce jako celek pro posouzeni shody podle modulu B, tj.
technickou strukturu obsahujici legalné nerelevantni software poskytuje vyrobce.
Pokud Casti méfidla poskytuje externi poskytovatel sluZzeb, napf. technickou strukturu
obsahujici legalné nerelevantni software, odpovédnost stanovena v MID
(2014/32/EU) se neméni, tj. vyrobce, ktery zada o EU pFezkouSeni typu, zUstava
odpovédny. Zakladni pozadavky tykajici se typu méfidla (P nebo U) plni zakladni
jednotka a oddélena Cast samostatné. Pozaduje se dostupnost vSech soucasti, tj.
kompletnost méfidla, ktera je zaru€ena, pokud je spIinéna pfiloha |, MID.

4.4.4 Specifické pozadavky:

e Musi byt mozna identifikace externi softwarové jednotky a odpovidajici zakladni
jednotky (P2/U2).

o Pokud je k dispozici nékolik schvalenych vzdalenych softwarovych komponent, jsou
identifikatory komponent legalné relevantnimi parametry, které zarucuji, ze zména
komponenty poskytne dukaz o zasahu.
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4.4.5 Pozadavky prirucky WELMEC Guide 7.2, které pokryvaji tuto konfiguraci
architektury:

Splnéni nasledujicich pozadavku €ini proces nezavislym na konkrétnim hardwaru, na
kterém je externi ¢ast umisténa.

Splnéni pozadavku pro rozsifeni T: Pfenos dat méfeni prostfednictvim
komunikacnich siti.

Pozadavek Popis

T1 Uplnost pfenesenych dat

T2 Ochrana proti nahodnym &i nedmysinym zménam
T3 Integrita dat

T4 Dohledatelnost pfenesenych namérenych dat

T5 Utajeni kli¢l

T6 Zachazeni s poskozenymi daty

T7 Zpozdéni pfi pfenosu

T8 Dostupnost pfenosovych sluzeb

Tabulka 4.4.5: Relevantni konfigurace pro architekturu.

4.4.6 Pozadavky v oblasti zkousek shody a kontroly v provozu:

Pozadavek Predpoklada se splnéni, ...

MID P¥iloha | 8.2 pokud jsou P/U splnény v kombinaci s
"poskytnuti dukazu o zasahu" poZzadovanymi rozS8ifenimi

MID Priloha | 8.3 pokud jsou P/U splnény v kombinaci s

"identifikace  softwaru musi byt snadno | pozadovanymi rozSifenimi
dostupng”

MID P¥iloha | 7.2 pokud jsou P/U splnény v kombinaci s
"Zzadné nepfiméfené pozadavky na uZivatele" pozadovanymi rozSifenimi.

Tabulka 4.4.6: Pozadavky na zkou$ku shody a kontrolu v provozu.

4.4.7 Specifické vektory utoku, které je treba vzit v ivahu pfi posuzovani rizik:

Kromé obecného seznamu vektor utoku uvedeného v kapitole 5 je tfeba u této
konkrétni architektury vzit v Uvahu nasledujici utoéné vektory:

- A_Tampering_and_Injection: Utoénik manipuluje s komunikaci mezi snimaéem a
zakladni jednotkou, ¢imz poskodi integritu naméfenych dat.

- A_Spoofing: Utoénik se vydava za jednoho z komunikaénich partner( (odesilatele
nebo pfijemce), ¢imz poskozuje autenticitu naméfenych dat.
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4.5 Vzdalené pripojeni k legalné relevantnimu displeji

4.5.1 Specificky popis:

Naméfena data se zobrazuji externé. Displej je "sparovan" se zakladni
jednotkou, jeho umisténi je identifikovatelné a kazdy displej ma jedinecny
identifikator. Parovani je proces, pfi kterém si dvé zafizeni vyménuji informace
0 zafizeni, aby mohlo byt navazano bezpecné spojeni. Cilem procesu
parovani zafizeni je vytvofit sdileni pro utajované informace mezi dvéma
zarizenimi podle P8/US8.

Je tfeba vzit v uvahu, Ze tato pfiruCka poskytuje obecné modely. Proto se na
legalné relevantni zobrazeni, které by mohlo byt vzdalené pristupné, mohou
vztahovat specifické pozadavky na pfistroje, napf. MID, Pfiloha |, 10.5.

4.5.2 Specifikace architektury:
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Obrazek 7: Referen¢ni architektura pro vzdalené pfipojeni displeje.

4.5.3 Mezni podminky:

Méfici pFistroj je pro posouzeni shody podle modulu B dodavan vyrobcem jako
celek, tj. vyrobce dodava i displej. Pokud jsou Casti méfidla poskytovany
externim poskytovatelem sluzeb, napf. displej, odpovédnost stanovena v MID
(2014/32/EU) se neméni, tj. vyrobce, ktery zada o EU prezkouSeni typu,
zUustava odpovédny. Zmény hardwaru displeje se sleduji v zaznamniku.
Zakladni poZadavky tykajici se typu pfistroje (P nebo U) plni zakladni jednotka
a oddélena cast samostatné. Dostupnost vSech soucasti, tj. kompletnost
meéficiho pfistroje, je vyZzadovana a zaru€ena, pokud jsou splnény pozadavky
MID, Priloha |, napf. méfiCe spotifeby musi mit displej, ktery je spotrebiteli
pFistupny bez dodatecnych nastroju.
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4.5.4 Specifické pozadavky:

* Musi byt zaru€eno, ze vzdalené pfipojena komponenta je sparovana se
zakladni jednotkou podle P8/US.

* Pokud je externi jednotka nahrazena podobnou jednotkou, ktera nebyla
sparovana se zakladni jednotkou, méfici pfFistroj by nemél fungovat a je nutné
provést opétovné ovéreni s podobnou externi jednotkou, ktera byla sparovana
se zakladni jednotkou podle P8/US8.

*  Musi byt mozné identifikovat externi jednotku a odpovidajici zakladni jednotku.

« Pokud je k dispozici nékolik schvalenych dalkovych displeju, jsou identifikatory
dalkovych displeju legalné relevantnimi parametry, které zaruluji, ze zména
displeje poskytuje dukaz o zasahu.

4.5.5 Pozadavky prirucky WELMEC Guide 7.2, které pokryvaji tuto konfiguraci
architektury:

Splnéni pozadavku pro rozsifeni T: Pfenos dat méfeni prostfednictvim
komunikacnich siti.

Pozadavek Popis

T1 Uplnost pfenesenych dat

T2 Ochrana proti nahodnym ¢&i neumyslnym zménam
T3 Integrita dat

T4 Dohledatelnost pfenesenych naméfenych dat

15 Utajeni klich

T6 Zachazeni s poSkozenymi daty

T7 Zpozdéni pfi pfenosu

T8 Dostupnost pienosovych sluzeb

Tabulka 4.5.5: Relevantni konfigurace pro architekturu.

4.5.6 Pozadavky v oblasti zkousek shody a kontroly v provozu:

Pozadavek Predpoklada se splnéni, ...

MID Priloha | 8.2 pokud jsou P/U splnény v kombinaci s
"poskytnuti dukazu o zasahu" pozadovanymi rozS8ifenimi

MID P¥iloha | 8.3 pokud jsou P/U spinény v kombinaci s
"identifikace softwaru musi byt snadno pozadovanymi rozsSifenimi

dostupna"

MID Priloha | 7.2 pokud jsou P/U splnény v kombinaci s
"zadneé nepfiméfené pozadavky na uZivatele" pozadovanymi rozSifenimi.

Tabulka 4.5.6: Pozadavky na zkousku shody a kontrolu v provozu.

Podrobné pfijatelné feSeni Ize nalézt v pfiruc¢ce WELMEC Guide 7.4, kapitola 4.2.
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4.5.7 Specifické vektory utoku, které je treba vzit v ivahu pfi posuzovani rizik:

Kromé obecného seznamu vektor utoku uvedeného v kapitole 5 je tfeba u této
konkrétni architektury vzit v uvahu nasledujici utocné vektory:

- A_Tampering_and_Injection: Utoénik manipuluje s komunikaci mezi snimaéem a
zakladni jednotkou, ¢imz poskodi integritu naméfenych dat.

- A_Spoofing: Utoénik se vydava za jednoho z komunikaénich partnert (odesilatele
nebo pfijemce), €¢imz poskozuje autenticitu naméfenych dat.
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5 Seznam vektoru utoku pouzitych pri posouzeni rizika

Rapidni technologicky vyvoj otevira nové moznosti, ale také rizika, protoze radikalné
méni fungovani méficich pfistroju ve spolecnosti. Proto Ize ve smérnici (2014/32/EU)
[2] nalézt pfisnéjSi pozadavky na odpovidajici posouzeni rizik [5] pro zabezpeceni
softwaru. Analyza rizik, ktera zohlednuje sou¢asné hrozby a zaruCuje srovnatelnost v
celé Evropé, by také zvysSila kompetence vSech zucCastnénych stran. Pro zaruceni
srovnatelnosti analyzy mezi vyrobci a notifikovanymi osobami je zde uveden seznam
béznych vektorl utoku, tj. schéma, jak by mohly byt hrozby realizovany.

5.1 Bézné vektory utoku

Vhodny postup hodnoceni rizik, ktery je schvalen v pracovni skupiné 7 WELMEC,
naleznete v dokumentech poskytnutych knihovnou WELMEC [5]. Nasledujici seznam
vektoru utoku je zamérné obecny. Pro kazdou konfiguraci jsou uvedeny konkrétni
vektory utoku.

A_PASSWORD: Utoénik ziska heslo spravce zkougenim moznych kombinaci.

A_CRYPTO_RET: Utoénik ziska z pFistroje kryptograficky material.

A_BOOT: Utoénik manipuluje se spoustécim procesem zafizeni a nasledné

instaluje Skodlivy kéd.

e A_RTC: Utoénik zfal$uje ulozena data pomoci manipulaci s hodinami realného
¢asu zafizeni.

e A_IF_DEBUG: Utoénik vyuziva ladici rozhrani, ktera nebyla deaktivovana.

e A_INT_SERIAL: Utoénik vyuZije zranitelnost proprietarniho sériového protokolu.

e A_INT_PLUGNPLAY: Utoénik vyuZije zranitelnost rozhrani plug-and-play,
napfiklad USB.

e A_WEB_XSS: Utoénik provede na webovém serveru Utok typu cross-site scripting
(XSS).

e A_WEB_DOS: Uto¢nik provede Utok typu odepfeni sluzby na webovy server
(DoS).

e A_SW_REPLACE: Utoénik nahradi legalné relevantni software.

e A_SW_RUNTIME_CONFIGFILES: Utoénik manipuluje se softwarem b&hem jeho
nacteni do RAM paméti (runtime) upravou nechranénych konfiguracnich souboru.

e A_SW_RUNTIME_INTERFACE: Utoénik manipuluje se softwarem b&hem jeho

nacteni do RAM paméti (runtime) vyuzitim zranitelnosti externich rozhrani.

A_DATA_GEN: Utoénik generuje fale$na data méfeni.

A_DATA_DEL: Utoénik odstrani ulozena data méfeni.
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5.2 DalSi zdroje vektord utoku

Stavajici vektory utokd a nové vznikajici hrozby Ize identifikovat pomoci nékterého z
nasledujicich zdroji. Vyrobci by méli byt pozadani, aby pfi identifikaci novych vektorua
utoku nahlizeli do vSeobecné znamych online databazi.

e https://cve.mitre.org/

e https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-rends/enisa-
thematic-landscapes
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Intepretace ¢lankul a pfiloh MID podle pozadavku na softwaru dle MID naleznete v
pfiruc¢ce WELMEC Guide 7.2 [1].
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8 Prehled revizi

Ne. Datum Vyznamné zmény

1 Kvéten 2019 | Privodce byl vydan poprvé.

e Byla pfidana kapitola 4.5 VVzdalené pfipojeni k legalné
2 Kvéten 2020 relevantnimu displeji.

e V uvodu kapitoly 4 a v meznich podminkach 4.2.3 - 4.5.3.
byla pfidana poznamka vysvétlujici odpovédnosti v
pfipadé, Ze Casti pfistroje poskytuje externi poskytovatel
sluzeb.

Tabulka 8-1: Historie revizi

Stranka 28 z 28




